Sintomas da auséncia de
Gerenciamento de TI e
Beneficios do modelo MSP

Resumo executivo

Verifique se vocé possui os sintomas da falta de
gerenciamento de Tl, e como o modelo MSP evita
problemas e prejuizos

Tempo estimado
para leitura:

10 minutos

Publico-alvo:
Empresarios e proprietarios
de empresas, diretores,

gestores

V 4
Conteudo
No material a seguir, vocé encontrara:
» E possivel prevenir e evitar problemas de TI? Pag. 2
= Sintomas da Falta de gerenciamento do suporte técnico Pag. 3
= Beneficios da ado¢ao da abordagem gerenciada Pags. 4-5
= Quando o barato sai caro Pags. 5-6
= Caracteristicas que identificam um provedor ou uma equipe gerenciada Pags. 7-9
= Mapa comparativo de modalidades de servigos de suporte técnico de Ti Pags. 11-12
* Formulario Rapido de avaliagao de maturidade de seu staff de Tl Pag. 12

Beneficio obtido com este Guia

Saiba avaliar por vocé mesmo a qualidade e maturidade dos servicos de suporte
técnico de Tl que vocé contratou, e se estdao adequados as suas necessidades.

Este conteldo é um resumo do “Guia de avaliacao de maturidade de TI” —solicite a
Multip o conteudo completo e faca vocé mesmo seu diagndstico de situacao.
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“Problema é um risco que ndo foi tratado a tempo.”

Ninguém gosta de ter problemas, mas alguns prestadores de servicos de suporte técnico
sdo remunerados totalmente ou parcialmente por atendimentos avulsos, e quanto mais
problemas seus clientes tiverem maior serd o faturamento.

Vocé ja parou para pensar nisso?

E caso seu contrato de suporte seja do tipo preco fechado sem limite de atendimentos,
vocé sabe avaliar a capacidade técnica e operacional do seu provedor em atendé-lo com
qualidade e de forma completa — cumprir com a promessa?

A maioria das causas de problemas técnicos sao
conhecidas - e podem ser prevenidas.

Da mesma forma que vocé faz exames de saude preventivos, contrata um plano de saude
ou seguro para seu automaovel/residéncia, considere a possibilidade de contar com um
provedor de suporte técnico de Tl que trabalhe com foco na predigcdo e preven¢do de
problemas.

Este tutorial poderd ajudd-lo a identificar em que nivel de maturidade vocé estd sendo
atendido atualmente, calcular se o foco em preven¢do é vantajoso para vocé, e orientd-lo
como melhorar seu contrato de servigos atual ou mesmo selecionar um novo prestador de
servigos de Tl capacitado a prover servigos gerenciados.

Afinal, trata-se de um parceiro/colaborador que terd acesso a todos os seus dados, cuidard
de seus backups...
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Sintomas da falta de gerenciamento:

Apresentamos abaixo os sintomas mais comuns de falta de gerenciamento de

infraestrutura de TI:

= Solicitagbes por mais recursos (mais técnicos para a equipe, mais recursos de
tecnologia) sem planejamento prévio

=  Recorréncia de falhas e problemas

=  Auséncia de informag¢des decisdrias, tais como inventdrios, indicadores de nivel de
servico, estatisticas de uso e documentag¢do

= Auséncia de planejamento e de or¢camentos

» Indisponibilidades no ambiente de TI

=  Descumprimento de prazos de atendimento

=  Explicagbes demasiadamente técnicas para problemas que afetam a reputagéo e a
rentabilidade do seu negdcio

=  “formatagcdo” de computadores como solugdo para problemas cuja causa ndo foi
identificada

= Busca por culpados, e néGo por solugbes

= Dificuldade em identificar responsabilidades e/ou responsdveis....

... a lista acima ndo esgota o assunto, mas acreditamos que é suficiente para que vocé
tenha uma ideia.

Para resumir em uma frase: Se vocé estd sendo surpreendido negativamente com assuntos
relacionados a T, entéo sua drea de Tecnologia custa caro e ndo esta sob controle. Ou, pior
ainda — pode estar sob controle de terceiros!

Vocé nao precisa de mais recursos e atendimentos de
suporte técnico... Vocé precisa eliminar as causas de
seus problemas!

Barato e Econémico s@o coisas diferentes.
E caro é tudo aquilo pelo qual vocé pagou mais de uma vez pela mesma coisa.

A melhor forma de controlar seus custos com suporte de Tl é evitar que problemas ocorram
— e problemas séo riscos que ndo foram tratados, certo?
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O que vocé ganha adotando uma abordagem gerenciada
para o suporte técnico a infraestrutura de TI:

=  Preserve o investimento jd realizado, obtendo o mdximo de performance e melhor
alocagdio dos recursos baseado em critérios, levantamentos e projetos;

=  Otimize o investimento ja realizado, remanejando a alocagéo de recursos com base em
meétricas;

=  Diminua sua demanda por suporte técnico de primeiro e segundo niveis, evitando a
ocorréncia de problemas....

= ... ediminuindo também a indisponibilidade do ambiente;

®" Quando necessdrio acionar o suporte técnico corretivo, obtenha atendimentos mais
rdpidos e precisos (baseados em andlise de causa-raiz e com informag¢des de
monitoramento);

=  Otimize sua equipe, melhor definindo as responsabilidades e rotinas de trabalho de
cada membro. Alids, garanta que...

= ... sua equipe estd usando o tempo com aquilo que realmente é necessdrio, e ndo estd
“enxugando gelo”.

=  Saiba quais sdo as prioridades de curto, médio e longo prazo. Saiba disso antes;

=  Planeje as atividades com tempo habil e calma;

=  Fvite modificagbes imprevistas e de ultima hora em seu ambiente de Tl. Planeje e teste
antes, estime o tempo necessdrio e agende o trabalho para a melhor data e hordrio;

= Evite substituir componentes e dispositivos em garantia (inventdrio de hardware);

= Planeje com antecedéncia suas compras de Tl e obtenha descontos (inventdrios,
orcamentos, indicadores de necessidade de uso)

=  Acompanhe a evolugdo de sua infraestrutura por meio de relatorios;

=  Obtenha indicadores de qualidade e nivel de servigo;

= Evite multas por falta de licenciamento de software (pela Lei brasileira, as multas
podem chegar a até 3.000 (trés mil) vezes o valor do software) — tenha inventdrio;

= Obtenha maior seguranga e confiabilidade atualizando seus softwares periodicamente
(patches, antivirus, etc)

=  Saiba se o seu backup estd sendo feito corretamente todos os dias, e...

= ... saiba quando operac¢des de backup apresentaram erros, e se alguém tomou alguma
atitude para corrigir estas operacdes em tempo hdbil.

= Seja avisado das mensagens de erro relevantes gravadas na caixa-preta de seus
servidores e componentes de rede (logs de sistema, logs de seguranca, logs em geral)
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WEDOLT.

=  Saiba quantos atendimentos foram necessdrios ao longo de um periodo. Melhor ainda,
saiba o que motivou estes atendimentos, quanto tempo foi usado, quem atendeu aos
chamados e quem acionou o suporte... e tenha estes dados na forma de estatisticas e
indicadores, com identificacdo de causa e efeito;

=  Saiba quem estd usando seus recursos de Tl e de que forma estdo sendo usados

=  Tenha reunides periddicas para acompanhar a evolugdo dos trabalhos de Tl, com
métricas e indicadores que lhe permitam verificar objetivamente a tendéncia (melhora
ou piora do ambiente e da efetividade da equipe)

=  Atribua nota (score consolidado dos indicadores) ao desempenho da equipe e dos
recursos. Associe metas e incentivos de acordo com notas e melhorias destas notas.

Saiba por vocé mesmo (sem que ninguém tenha que convencé-lo) se sua plataforma de Tl e
se seu staff/provedor atual atendem as suas necessidades, usando o material nas proximas
pdginas — formuldrios, mapas, listas e casos reais.

Ganhe tranquilidade e tempo para cuidar do que é mais importante em seu negdcio. Afinal,
vocé investiu em T| para ganhar tempo... cada minuto do seu tempo discutindo problemas
de suporte técnico é, definitivamente, muito caro.

T
Ponha os pingos nos “i”’s de sua TI. m ] p

Alguém precisa cuidar de sua Tl de maneira profissional. WE DO IT.

Quando o barato sai caro!

Custos sGo como unhas — é preciso cortar periodicamente.

Clientes que contratam suporte de Tl querem diminuir seus custos, e em sua maioria
acreditam que o modelo de acionamento e pagamento avulso (por atendimento) é
vantajoso. E, como reflexo desta demanda, vocé encontrard no mercado inumeros
provedores de suporte técnico dispostos a atende-lo reativamente.

Mas serd que vale a pena? E se sim, para quem?
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Recorréncia de problemas e de indisponibilidades no ambiente de TI, substituicdo de
componentes sem planejamento prévio, pagamento de horas-extras decorrentes de
trabalhos de Tl em hordrio noturno... entre vdrias outras coisas sdo sintomas de que vocé
estd sendo atendido de maneira reativa. E também significam prejuizo.

E fécil expressar em numeros algumas situagdes tipicas de um servico de suporte técnico
ndo gerenciado — sequem alguns exemplos:

= 1 hora de rede inoperante sem que ninguém possa trabalhar corretamente significa
1/166 (0,60%) de seu custo global de folha de pagamento (incluindo encargos). Isto se
vocé ndo precisar repor esta hora, pois a hora-extra custara 50% a mais — e isto apenas
para falar no prejuizo direto, sem considerar outros custos decorrentes;

=  Substituicdo de componentes sem planejamento significa que vocé terd que adquirir o
que estiver disponivel no mercado no momento de sua necessidade — e ao preco do
momento. Aquisicbes negociadas previamente podem resultar em até 15% de desconto
em relacdo ao prego de tabela. Isso sem falar em aquisicbes desnecessdrias, comuns
em situag¢do de emergéncia;

= A auséncia de gerenciamento da rede leva ao consumo exagerado de recursos (links de
dados, licencgas de software, etc), normalmente em atividades ndo-produtivas (por
exemplo, um usudrio baixando filmes e musicas na rede). Isso é custo recorrente direto,
mas o maior prejuizo é com sua produtividade. Em geral, a recomendagdo reativa de
solugdo é “mais” recursos: adquirir um link mais rdpido, mas espago em disco para
servidores, etc. Quanto custa 50% do valor mensal de seu link Internet?

Manutengdo preventiva, gerenciamento, monitoramento, documentagdo, agendamento e
controle de mudangas (change management/change control), testes de laboratdrio, entre
outros recursos... sGo habitos naturais e parte do dia-a-dia de uma equipe de suporte
gerenciado.

A sequir, vocé encontrard material para facilitar a avaliagdo do seu grau de maturidade de Tl atual
—e também do grau de maturidade do seu provedor.

Versdo 1.2 — janeiro/2018 - Pagina 6

Este material pode ser copiado e distribuido livremente
desde que citada a autoria e fonte.

Todos os direitos autorais reservados a Multip
www.multip.com.br



Sintomas da auséncia de
Gerenciamento de TI e
Beneficios do modelo MSP

Caracteristicas de um Provedor de Suporte Gerenciado
(MSP — Managed Service Provider)

A mudang¢a do modelo reativo para o modelo gerenciado ndo é automdtica nem imediata —
se alguém lhe prometeu isso, ndo é verdade.

Algum tempo e esfor¢o seréo necessdrios, de ambas as partes (cliente e provedor) para
realizar levantamentos e identificar os problemas estruturais de seu ambiente de Tl, sejam
eles de tecnologia ou de processos de trabalho, sem o que ndo é possivel fazer
diagndsticos, por sua vez necessdrios para sanar definitivamente as causas de problemas.

Além disso, caso vocé possua uma equipe interna de suporte, serd preciso que seu time
também mude de atitude e cultura, caso esteja habituado a trabalhar no modelo reativo.

Chamamos o processo inicial de transicdo e implantacdo do novo modelo de

“Onboarding”, e deve contemplar no minimo:

= [evantamento de situag¢do;

=  Diagndstico;

=  Plano de agdo imediato e Plano da A¢do subsequente, com cronogramas;

= Documento/declaragdo formalizando o entendimento do prestador do servi¢o sobre os
objetivos a serem atingidos, validado pelo contratante;

=  Documento (“manual do usudrio” ou “Welcome Kit”) contendo o escopo dos servicos,
canais de atendimento, formas de acionamento do suporte, e listas de contatos —
incluindo aqueles com prerrogativa de acionar os servigos

=  Designagdo de pessoas (e seus respectivos meios de contato) que atuardo como
“pontos focais”, “Primary Contatcs” ou gestores do contrato

=  “Manual do colaborador” ou documento que declare as orienta¢ées que os técnicos de
seu provedor possuem para atendé-lo

A proposta técnica/comercial e o contrato deverdo ser claros, e conter explicitamente as
atividades, prazos, condigcbes e responsabilidades de ambas as partes. Documentos
imprecisos causardo muitos aborrecimentos futuros, além de serem um indicador claro da
incapacidade (ou falta de vontade) do provedor em gerenciar a cadeia de processos e
recursos necessdrios aos atendimentos estruturados e gerenciados.
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Gerenciar exige acompanhamento perioddico, o que significa a necessidade de realizar
pontos de controle (follow-up), reuniées e emisséo de relatdrios periddicos. Verifique se isto
estd previsto no plano de Onboarding que seu provedor elaborou para vocé.

Mas “onboarding” é apenas um dos elementos que identificam um Provedor de Servigos
Gerenciados (ou MSP, Managed Service Provider).

Além do Onboarding, é importante que vocé saiba como o servigo serd realizado apds a
fase de implantagdo, de que forma, e conhecer também as condigcbes caso vocé um dia
queira encerrar seu contrato.

Fique atento também para:

= A proposta de servicos que lhe foi apresentada é completa, detalhada e ao mesmo
tempo clara? Lembre-se... se o provedor estd habituado a fazer algo, entdo consegue
comunicar isso na primeira impress@o.

= Vocé tem reunides periodicas com seu prestador de servi¢os? Estas reunides tem
pauta? Sdo apresentados indicadores e métricas para embasar os assuntos discutidos?
ApOs a reunido, é emitida uma Ata?

= Tarefas automadticas e/ou periodicas estdo previamente agendadas e cadastradas no
sistema de service-desk?

= A comunicagdo com seu staff de Tl é clara e objetiva, facilitando sua tomada de
decisdo? Ou sua equipe conversa com vocé em uma linguagem desconhecida?

= Quando incidentes ocorrem, seu staff é capaz de lhe fornecer um diagndstico claro e
indicar as causas?
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Nivel Gerenciado (Profissional)

Caracteristicas

Integracao entre ferramentas
de monitoramento, ordens de
servico em service-desk e
cronograma de atividades
Documentacao da rede e das
atividades

Indicadores e relatérios
Planejamento de trabalho
Equipes estruturadas, ndo ha
conflito de papéis

Aderéncia a boas praticas (p.
ex., change management)
Automacao de tarefas
repetitivas (p. ex., patching)
Teste e homologacao de
backups, changes,
implantagdes

Trilha de auditoria (quem fez
o que)

Cumprimento de prazos,
janelas de tempo definidas e
atingidas para atividades
Comunicacgao antecipada de
manutencao

Relacionamento entre Tl e
outras dreas baseado em
critérios

Foco do provedor

Evitar problemas

Andlise e diagndstico de
causa/raiz

Automacao de tarefas
repetitivas

Proposicdo de melhorias
(qualidade, custo,
performance,
disponibilidade)
Educacgdo e capacitacao
do usudrio e equipe de Tl
Registro, classificacao,
controle e anadlise de
ordens de servicos
Alinhamento da Tl ao
negdcio do cliente

Regras e processos de
trabalho
Documentacao (da rede,
dos atendimentos, etc)
Planejamento de trabalho
Indicadores
Acompanhamento e
mensuracao de nivel de
servico

Resultado

e Ambiente e custos
controlados e
previsiveis

e Controle e rastreamento
das atividades e
modificacGes do ambiente
(trilhas de auditoria)

e Permite reunides
periodicas de avaliagao
e planejamento
baseadas em indicadores

e Modificacdes no
ambiente sdo planejadas
e testadas previamente
em ambiente de
homologacao

e Atividades sdo realizadas
em janelas de tempo
definidas e
programadas com
antecedéncia

e Processos e
procedimentos de
trabalho definidos e
comunicados aos
usudrios
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Mapa de Atividades e respectivos Niveis de Maturidade
de um provedor de suporte técnico:

Atividade

Inventario de
Hadware e
Software

Atualizagoes de
Software

Garantias de
hardware

Instalagao e
atualizacao de
antivirus

Backup

Restore

Recuperagao de

falhas /desastres

Monitoramento

Automacgao de

Tarefas periodicas

Break
&Fix

Nao

Nao

Sob Demanda

Sob Demanda

Sob Demanda,
manual

Nao

Reativo

Sob demanda

Sob demanda

Verificagdo
manual sob
demanda

Sob demanda

Manualmente

Sob demanda,
manual

Sob demanda,
manual

Registro de
eventos

Proativo Gerenciado

Automatico, controlado
por ferramenta, disponivel
imediatamente

Listas
desatualizadas

Executadas - -
Automaticas, periddicas e
manualmente, sem .
e com indicadores
verificagao

Obtencgao de listas
por meio de
ferramentas

VerificagOes, alertas e
indicadores automaticos e
periddicos
Verificagdo manual

de funcionamento
e atualizacdo

VerificacOes, alertas e
indicadores automaticos e
periddicos

Execucdo e verificagdo
automaticas.
Testes periddicos,
indicadores e alertas
automaticos e periddicos
de sucesso/fracasso

Execucgao
automatica,
Verificagdo manual

Testes periddicos, ordens
de servigo agendadas
previamente

Sob demanda,
manual

Planejada e testada
previamente, prazo de
restore conhecido

Sob demanda,
manual

Abertura automatica de
chamados, controle de SLA
e informagdes de
diagndstico

Disparo de alertas

Algum nivel de
automacao

Execucdo automatica com
Relatdrios e indicadores
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o Break : : :
Atividade ) Reativo Proativo Gerenciado
&Fix
Acompanhamento
e mensuragio N3o N3o Mede Conjunto completo de
periédica do nivel disponibilidade indicadores
de servico
= Acionamento do
Suporte
= Change Management
-~ = Change Control
oliticas e y . L = Plano de Backup
processos de N3o N3o Embrionario
= Enderecamento e
trabalho
nomenclatura de rede
= Escalonamento de
ordens de servigo
= Politica de seguranga
Pontos Focais,
bilidad . . Onboarding* completo,
B e Nao N3o Informal . Ng p.
definidas e lideres defini¢cdes formais
de projeto
Nivel de
S EMETIDES . . . - Detalhado, explicito,
propostas Baixo Baixo insuficiente .
. assertivo
comercias e
contratos
) = Contrato
Capacidade e = Manual do colaborador
comprometimento = NDA (Acordo de
em assumir Baixa Baixa insuficiente . .
e confidencialidade)
responsabilidades o
perante o cliente = Emissdo de I?udos e
pareceres técnicos
. Sob demanda, - -~
Relatérios o ~ .. Periddicos e automaticos
. . Nao Nao emitidos
gerenciails
manualmente
“A equipe sou “Chegou o . Processos, Capacitacdo e
Equipe Especialistas - L
e eul” rapaz da TI!” P responsabilidades definidos
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Formulario simplificado de Avaliac3ao de Staff de Tl

Os seguintes documentos, artefatos ou informagdes sdao de uso frequente por gestores de
Tl que efetivamente controlam e acompanham a plataforma sob seus cuidados, e portanto
guando solicitados devem estar imediatamente disponiveis.

Demora e dificuldade em obter as informac¢des relacionadas abaixo sdo sintomas da
necessidade de servicos gerenciados.

Item Possui? Tempo para obter
esta informacgao
(sim/n3o) (em horas ou dias)

Documentacgao da infraestrutura
(Topologia, Plano de Enderecamento, Regras de nomenclatura)
Backup
Dados de sucesso e fracasso de operagGes de backup, testes de restore
Antivirus-Endpoint
Controle de instalagdo, controle de atualizagdo, controle e estatisticas de
ocorréncias de infecgao
Inventario de hardware e Software
Inventario, controle periddico de modificagdes, controle de vigéncia de
garantias, controle de licencas de software
AtualizagGes de Versdes (Patch Management)
Atualizagdo automatica, Relatdrios e indicadores periddicos de atualizagdes
Firewall e links de dados
Dados e estatisticas de ocorréncias de incidentes, controle do uso dos
recursos, verificagdo de conformidade da politica de segurancga, uso de links,
relatérios de eventos e de uso dos recursos
Planejamento de mudangas e manutengao
Monitoramento
Alerta e registro de indisponibilidades, monitoramento de uso dos recursos
Controle de ordens de Servigo (Service-desk)
Registro, classificacdo e analise das ordens de servigo (chamados), estatisticas
de atendimentos e tempos de atendimentos, rankings
Politicas, Planos e Regulamentos

e  Backup

e Seguranca da Informacdo

e Manutengdo Preventiva
Gestiao de Tl

e Controle de contratos de Tl

e Cronogramas de projetos

e Atas de reunides
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